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コンサルティングサービスのご紹介



コンサルティングサービス概要
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○サービス概要
従来のWebサイトへの不正アクセスや情報漏洩対策だけでなく、テレワークやDX、サプライ

チェーン、IoT、ゼロトラスト、クラウドファーストなど、業種問わず課題となってくる「情報セ
キュリティ強化」に対してセキュリティの経営課題解決を支援する様々なコンサルティングサービ
スをご提供します。

CTO徳丸を含めたチームによ
る本質的かつ実践的なアウト

プットを提供します

ムリ、ムダのないサービス
提案、提供でムダなコスト

は発生させません

課題に応じてスポットも
しくは継続的なサポート
の提供が可能です

〇3つの特長



コンサルティングサービス例
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トータル
セキュリティ

IoTセキュリティ
リスク

サプライチェーン
リスク

セキュア開発
プロセス構築

セキュリティ
アドバイザリ

・オンラインサービスの
脅威分析支援
・クライド移行における
セキュリティ対策支援
・社内セキュリティ強化
支援
・サイバーデューデリ
ジェンス 等

・IoTシステムの脅威分析
支援
・各種ガイドラインとの
ギャップ分析
・IoTビジネス新規立ち上
げにおけるセキュリティ
対策支援 等

・他社連携サービスに
おける脅威分析

・委託先セキュリティ
リスク評価支援

・ウェブシステム外注
時のセキュリティ要
件作成支援 等

・セキュア開発プロセス
成熟度評価および対策
・ロードマップ策定支援
・開発ガイドライン策定
・脆弱性診断内製化支援
・要件・設計レビュー支
援 等

・継続的なセキュリティ
強化支援
・セキュリティに関する
各種相談窓口
・脆弱性情報配信および
トリアージ支援
・インシデント再発防止
支援 等

貴社セキュリティ課題に対して、上記例のように継続的なサポートとして
現状分析/ロードマップ作成からのサポートが可能です。
既に自社にて改善に動いている場合などでは、一部サービスをスポットでご提供も可能です。



例：セキュア開発ライフサイクル(SDLC)構築支援
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このプロセスを組織的な仕組みとし
て構築し、実践・継続することを
ご支援いたします。

SDLCとは、システム開発のプロセス上の各工程にセキュリティ対策を組み込むことで、
開発するシステムのセキュリティ品質を保つための仕組みおよび、その実践活動



参考：セキュアなウェブ開発のポイント
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イテレーション

プロジェクト
開始以前 企画 要件定義 基本設計 詳細設計 プログラミング テスト リリース

判定 リリース

不合格

合格

・開発体制強化
・ 開発者の教育
・ ガイドライン策定
・ セキュリティ担当者育成

・ 機能単位のリスク分析
・ セキュリティの個別要件策定
・ プラットフォーム設計

・ 脆弱性診断の実施
・ セキュリティ要件の機能的なテスト
・ 脆弱性診断結果の修正

・ サービスレベルのリスク分析
・ プラットフォームのリスク分析
・ セキュリティ機能に関する方針検討
・ セキュリティ予算確保

・テスト結果をもとに
リリースの可否を検討

・最初の1回のみ
・イテレーション毎に
実施

・ ガイドラインに基づき設計
・ 設計レビューによるガイド
ライン準拠のチェック

・ ガイドラインに基づき設計
・ セキュリティ機能の詳細化
・ 方針設計によりセキュリティ
バグ対策方針

・ ガイドラインに基づき実装
・ コードレビューにより開発
標準準拠のチェック



ご提供サービス
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イテレーション

プロジェクト
開始以前 企画 要件定義 基本設計 詳細設計 プログラミング テスト リリース

判定 リリース

不合格

合格

・開発体制強化
・ 開発者の教育
・ ガイドライン策定
・ セキュリティ担当者育成

・ 機能単位のリスク分析
・ セキュリティの個別要件策定
・ プラットフォーム設計

・ 脆弱性診断の実施
・ セキュリティ要件の機能的なテスト
・ 脆弱性診断結果の修正

・ サービスレベルのリスク分析
・ プラットフォームのリスク分析
・ セキュリティ機能に関する方針検討
・ セキュリティ予算確保

・テスト結果をもとに
リリースの可否を検討

・最初の1回のみ
・イテレーション毎に
実施

・ ガイドラインに基づき設計
・ 設計レビューによるガイド
ライン準拠のチェック

・ ガイドラインに基づき設計
・ セキュリティ機能の詳細化
・ 方針設計によりセキュリティ
バグ対策方針

・ ガイドラインに基づき実装
・ コードレビューにより開発
標準準拠のチェック

①対象者別教育/
eラーニング

②工程別
ガイドライン作成

③リスク分析支援
⑤設計レビュー

④セキュリティ要件レビュー

⑥ガイドライン準拠状況
のチェック

⑦脆弱性診断

⑧リリース判定支援

スポットでのご提供

スポットまたはアドバイザリ契約でのご提供

年次またはスポットの脆弱性診断/オプションとしてのご提供
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フェーズ１ フェーズ３フェーズ２

〇目標設定/ロードマップ作成

・貴社セキュリティ状況の把握
・リスク分析
・セキュリティ強化の方針及び
ロードマップ作成

期間：未定

〇貴社内への浸透フォロー

一時的ではなく、継続してセ
キュリティ強化を進めるサポー
トをご提供いたします。

例：セキュリティアドバイザリ、
継続支援

期間：未定

〇ソリューションのご提供

フェーズ１にて洗い出しをさせ
ていただきました課題点に対し
てソリューションをご提供しま
す。
例：セキュリティガイドライン
/ルール策定 等

期間：未定

© 2022 EG Secure Solutions Inc.

SDLC構築フェーズイメージ

インシデント発生時のフォロー等は都度ご相談いただくかセキュリティアドバイザリにてご対応



各サポート費用感
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本提案書記載の提案内容、費用等条件は、
今後変更となる可能性があります。

セキュリティアドバイザリ

■概要
定常的に貴社の事業運営における
サイバーセキュリティ対策、セ
キュリティ戦略立案やインシデン
ト発生時などに関する助言を行い
ます。

稼働例：
・定例MTG 
月2回、かつ合計2時間まで

・電子メール相談
月１回まで

弊社CTO徳丸もしくはコンサルタ
ントがご担当させていただきます。

■概算費用
￥400,000- /月額

■備考
ご契約期間は3か月～

セキュリティ研修

■概要
セキュリティの基礎的な座学研修から、エンジニアへ
のセキュアコーディングのハンズオンまで、対象に合
わせた研修を行います。
また、セルフハンズオンが可能なeラーニングもござ
います。

■実施例
○研修
・エンジニア向けセキュアコーディング研修
※ハンズオン

・非エンジニア向けセキュリティ講座
○eラーニング
・エンジニア向けセキュアコーディングトレーニング

■概算費用
○研修
￥600,000-/1開催
※都度御見積
○eラーニング
¥24,000-/1ユーザー

コンサルティング/脆弱性診断

■概要
SDLC構築のポイントごとに必要なサポートをいたします。
実施例
○スポットコンサルティング
a. セキュリティロードマップの作成案検討、ドキュメント作成など
b. 企業/拠点/サービスレベルでの脅威分析
c. 工程別ガイドライン作成
d. セキュリティ要件レビュー/設計レビュー
e. リリース判定支援
f. 脆弱性診断計画立案/診断結果精査
g. セキュリティルール、運用ガイドラインの策定
…等
○脆弱性診断
a. ウェブアプリ、プラットフォーム、ネイティブアプリ脆弱性診断
b. AWS設定監査

■概算費用
○スポットコンサルティング
￥1,000,000-5,000,000
※業務の期間、対象などにより都度御見積
○脆弱性診断
¥300,000-
※対象数などにより都度御見積

※全て税抜



導入事例：セキュリティ強化
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A社様（小売関連・東証一部上場）
オンライン通販サイトを複数運用されるお客様より、 通販サイト毎にセキュリティポリシーやセキュリティに対する意識、シス
テム開発のセキュリティレベルが異なることから、セキュリティ専門部署の立ち上げと組織全体のセキュリティ強化のご相談をい
ただきました。
課題が漠然としており範囲も組織全体と広いことから、まずは約2ヵ月をかけて現状把握から実施させていただきました。組織図
やセキュリティポリシー、社内教育資料等の資料を精査しつつ、業務フローや社内IT環境等についてヒアリングを行い、経済産業
省による「サイバーセキュリティ経営ガイドライン」や「システム管理基準」など一般的なガイドラインへの適合状況を確認し、
現状を見える化したうえで改善案と優先度をご提示いたしました。その後の改善については、セキュリティアドバイザリ契約にて、
定期的にご支援しております。

B社様（情報通信関連）

自社プロダクト開発におけるセキュア開発プロセス構築のご支援をいたしました。現状把握のために、OWASP SAMM（ソフトウ
エアセキュリティ保証 成熟度モデル）をベースラインとしたレベル評価を実施しました。システムに関する仕様書の他、その管
理状況やレビュー方法等についてのヒアリングなどを行い、現状のセキュア開発における成熟度評価と、改善方針のご提案を実施
しました。改善方針に従い、お客様にて作成された対策案についてのレビュー等もご支援しております。また、当該システムの脆
弱性診断も弊社にて実施させていただいており、その結果もレベル評価に加味しております。



導入事例：セキュリティアドバイザリ
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株式会社パイプドビッツ様（インターネット関連）

ウェブアプリケーション構築プラットフォーム「 SPIRAL 」を提供するパイプドビッツ様の社外技術顧問に、弊社代表徳丸浩が就
任しております。セキュリティ強化に関する戦略及び強化施策の策定、開発・運用に関するセキュリティ管理体制の構築と育成、
施策検討等について、定例会への参加などを通じて社外のセキュリティ専門家の立場からご支援しております。

https://www.pi-pe.co.jp/spiral-series/spiral-suite/security/

株式会社イーシーキューブ様（インターネット関連）

「日本発オープンソース」のEC構築システム「EC-CUBE」を展開するイーシーキューブ様のセキュリティアドバイザ―として、
「EC-CUBE」のセキュリティ強化のご支援の他、公式セキュリティ診断サービスや、クレジットカード情報漏洩事件の急増に伴
うEC-CUBEサイトの無料セキュリティチェックの提供、EC-CUBE DAYへの登壇等でも協力しております。

https://www.ec-cube.net/info/security/
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