J SITEGUARD

Server Edition Apache R
ERERAAN

— DI TTT)T—=a /ADNEEZKETHEHS
DITFPTVr—3 « 7747 94=ve))a1—-3 —

Sample

EG Secure Solutions



SiteGuard Server Edition.” ¥ & A 1K (Apache ki)

=397.)1

Z O X.  [SiteGuard Server Edition] Z ZHEAWZ7ZExH DN E H TX vk,
AKv==2T7VTIE, BEOA VA R—ABIORT A A M—)b, HARHIRREN . Mo ER 7 L

WZOWTHEH L TWET,
M, K<~==7/LClL. [ISiteGuard Server Edition] % SiteGuard F7-13 AL E XL L F T,

A2Za7 )N TERTZIv—Y
x=7 B!
’ FEELTWELEE WD L E2TBH L TWET,

by b MEHERATHL COOET,

() BIRSGE TR L TVET,

AvZa7NTERTZESEER

FRE 1.5 B % i
[ ] A—a—% . HEL [EDa—LERE] 28R LET,
() A&~ RE 4 GEH) A& %27 Yy 7 LET,
#LV5 ABCabcl23 | 7 = 7 I I D R E A [T FYRE] - BD
ABCabcl123 av KL, Z7ANMG, T4V 2 FU4, | # rpm -Uvh siteguard-server-

FUAT VLA EOH S, a— Ry edition-XXX-X.apache.x86_ 64.rpm

ABCabc123 avy RIA L Ta—FRANT 5 CFF
ABCabcl123 awy RT A DORIEESy

’ EREERIAN D ATREMED B B T2, KR E CANEIT 9 BT, A~==2 T L (PDF)ONE %
ZFOFEFIEL—&N—RANTHZ EITEET TSIV,

Caution




SiteGuard Server Edition.” & R 1K (Apache ki)

1. SiteGuard (DU T

AT, AT vvavEr s A b T7xy b, BEFRERG. EFHGE, BERBRR. £ - BA
FFCOE R, HAMOEREHETHHENTWAY 2T —R— =TT U r— 5 ~D
WL T20D (DT 7V r—ay s 7 AT 4= VY a—a] TF

VT == =TT TV 5= a ORI, FHRFA VTRV T =X DU EAE
(CEERDERRERTY, FRC, REDOEFEIGI O K, BRITOEFL, K ASP —E X HIT L
20777V r—varogke RS 2 =3y FORMABEERIZEY  WEPILKE > T
F9, REOLE. MABHRFER - 77— 2 RS AFOHFITMZ, FFHREHEOKTIC L 5 MR
BLbv 7,

VAT AEMEIARL AT ST, v I T Y A= a CONEsEE R B L KBNS T
T —R— 2T T TNV — g U ER#ETH N TEET,

AEGE, mE - BRI AT Yy R IR TF LD TV 7R TF v AR ST
WET,

Flo. BRREFERS L 2> TWD 2D, EHEHOSFER N = A MEDORRMR Z13 T X THAGE
IS &> TWET,

J

CSITEGUARD

Server Edition




SiteGuard Server Edition.” & R 1K (Apache ki)

5.4 BEANELRE

I T, EAMRRENRICOWTORBH L ET,
Q FHMIEREIC SV T, 17, FFRE] 22 LTS,

A A =a—D[EDa—IVEE] >V 7 A =2 —[BEREE] 2N £7,

A & 0 0O e & a
R B W O

=L 1RRE EYa-)| TxFv O% n e o do B Sl U bl
SIE BT ]
BASGE BAGE
=% X3
> JNERE b4

[BERBE]IOHH AR RINLDT, LTORE « Ml TV ET,

L) SITE G U A R D [SsnerEdiion [www.example.com] QERSRTTAIE— - EF17 @ YAR—MER
A ¥ 0 O s & & ©
R—L Reg V2N | IR TFV oo LR— bk (=i JQRD—K 09796
SR EHEEE ZE

BamE
SOTTWERE ’::»’
b5 - S0 i el
Fi

PigiHEA BRI - 10 % BATEHMER 100 4
NAL L - SIFF

PEEEA EAIRSRR ». 10 5 RAGHTR 100 4
REA Y Z—

=3

drop@your-domain.xx.jp
EHRURL - 1P AT LR 5%

SEAIBRI

MHEEUEE Y B, IEEC S (CRUTANLTIZEN,
HBAT1999)/ (A FETHETEFHI.

RUER A w2

EA
>SMTPH—/( A NG smtp.your-domain.xx.jp
- hES 25

>SMTPERAE

C Frrwl | EE

BRI A E— - TF21 7 ALL RIGHT RESERVED.

23



SiteGuard Server Edition.” &#3& 7 F (Apache ki)

MEZBIGT 25013 THR) 2@RLES, (7741 MED)

WEREZ R T 25813 THZ) 28Rl £,

[z THERE]
[(BFEE~DBEMHRE]
(B @ %n]
[R5 @ %01

(F 7 x v MED)
WHEREL THD I LlE, BAEDOA—1LT LR L X —LDX(E
(A% SMTP —/3, R— bEBZEELET,

[A—L7 FLZA]
[SMTP H—/1\]

BT LIZh, HEiE T o

BRE D

C

G R aMLET,

o @A

F 4 ZIl

Bk Vw73 5HE, apachectl graceful I~ RNFETEINET,

GiE ) A
Note
WERLA TR ITNERREINDIDOT, FENBENELWZ EE2HERLTHL, (OK) RZ U2 LET,
BRSOy
EFSNES RS
SHAEINTHWET ., SBLFIT M ?
nig 1EH LRI IEik
£y g Pl St ) Hih
B FEERD B3| Hih
i FREERD E Hih
x Tyl v OK
BEHEHDOA =V EREPENTHLZEE2RTTA AL FROT = v 7)) e MB LET,

e EHLELC.
FIRETE
> Rt |«
[z THEBRE] CHIDRIRSNTNT, H2FE7% Y 7% —(TRIAL VERSION %
Note BN BIRENTWEERE, TA IV DO F = v 7 TERENET,
=P i B
v AL DRENGN THDLHZ EERLTWVET,
FkDF = v 7 TERRENET, )
x AR XL 2 BEN B THDHZ L ERLTVWET,

24




SiteGuard Server Edition.” & R 1K (Apache ki)

7. FFHlERTE

7.1 E1—-IERE

KBGO A A M=)V EENEHRRNE T Le b, BB U CREMREZITWET,
BRASCEICEAT I REE, A v A=2—D[BDa—ILEE] TITVWET,

A4 ¥ £ 0 O s # &8 >

— I hEE Eva—N| TxFv 04 Lifi— b =5 JZoO—F o739
B EHIRTE FE

[(EDa—VERE]ICIT, [EXRRE] & [HMRE]INHY £,
VBT REZATV, GEH) RN o TREDORAF LB EZITWET,

| R vt o R !

KA > 5 B

R

%, LEH) A2z 7 ) w358, REOHEFLEAEZITWET,
~> B

REH. URMF) R k7 ) 00T 5L, REDRELTOET,
O RE

(Frotn]) REvE2) w358 RESRTORORENEEHIEL £
C vt

GEH) "% %2 1) v/ 35L, apachectl graceful a~Y RRFETINET,

Note

27



SiteGuard Server Edition.” & R 1K (Apache ki)

KHHEHD () I, &EZ 74/ (conf/siteguardlite.ini) TOIHHEA T,
Note U 7 EREE A ERAE TS, RET v ANVERET DS LB AMRETT A, @EIL Y = 7 E
EHERHL T EIN,

7.1.1 BARE

EREE
brE bt i
EIREAOEEE
>HBGEED

FEEED

oA=L THL A

PSMTPH —i

»SMTPEEE

[(ExieE]

Standard Settings

[V THERE]

El v

FEAE

Z2hA

LS

R—+E=

Web attack check (enabled)
K L DA DO NAENDIEE T, (7 7 4/ MEX)
BBENRS = D T2 F X ERANT v V32 FvipErEL LTVET,

VIAF IR, RTAT Y R T RF XY ENAL L T RTF Y D2FERH Y T,

AL Iy« T RF % T, RIFEEE LR OBRNRE 2

TBFOFERR h 10 %
TBFOFERR h 10 %

drop@your-domain.xx.jp

HEBHEETIEE. BE LSS TA AL TR .
HBATI99 AR TRETEET.

smtp.your-domain.xx.jp

25

C ot SEI

BAEFHEER 100 %

BAEFHEER 100 %

T52LbTEET,

28



SiteGuard Server Edition” && RH 1K (Apache ki)

bSRTYR - DTRTFY

'

javascript: alert:-- @

SITEGUARD

© FEMCHOWTIE, 17151 FIRAT YR -7 3xFv] 22RLTIEEN,

NRGL - DVTXTF v =182 [P LAH SN admin ADEGEIES '
. -

BIEE

-

http://www/admin/
SITEGUARD

© IOV TIE, [7.153 HAREZL -7 xF x| BRLTLLEEN,

[(BEEE~DOBMFRE]

Report settings to admin

(R @A)

Detection notification (notify _admin)
AT DL, WEZHBRE LG EICERE~A—LTEMLET, (7741 MES)
W ORFE, EAL o EXER] & Ao [ERIOW T ziRETE £7,

CFRERBORICHH D 2o 126 A= /WTREShEE A,
© A = N ORI £ BN R LT A — VIR S L E T,

Note

(& %0 =]
Notification interval (notify_admin_interval)
BELE @A 2 A —/VIEET D HEREOHORETT, (77 4/ |k 10)
FE LRGN T Lis, ¥~V S mibfFREeEH8E A — L TEm LT,

[&A8]

Daily (notify admin_minute / notify admin_hour / notify admin_daily)
EEHF R ER 2 B BT A — VR ET D7D OIRETT,
R, FRELZRHEIC, ¥~ ShcBtiifhe EHEIc A — L TEm L £,
(T 74V 0RO 57)

(SR RE M4 ]

Max Detail (notify _admin_max_detail)
HENZE 8 2 RGOS O E T, (7 7 4V b 100)
FRE LI 8cE Tld, B E RO BN A ICE ENET,

29



SiteGuard Server Edition.” &#3& 7 F (Apache ki)

[BEANY ST 14— FiE]
Addition of response header field (insert_resphead)

SHEAY S T4 —JL KN

X-Frame-Options: SAMECRIGIN
X-XSS-Protection: 1;mode=block
X-Content-Type-Options: nosniff

. . | |Strict-Transport-Security:max-age=31536000
EBMZ+—JLF

HIEHEEFTIED. BECLICETANLTIZE N,
HERAT1999/) 7 FETHRETEET.

AT DL, B~y FITRELLL 7 4=V REEZBMLES, (774 A%

Note

BNy AT 40—V ROBIME, U7 —_—OBENMEIL SN, BITE 2WEER
HYFET,

(&M Z 1 —IL K]
Field name for the addition (insert_resphead _list)
v =7 EHBEER O S, SITAN THEERRETE £,
RIET 7 A NVOIREDZ AL, B~ XY TEERETE EI, (K 1999 31 )
(7 7 # /v X-Frame-Options:SAMEORIGINX-XSS-Protection: 1;mode=block,X-Content-Type-Opti
ons:nosniff,Strict-Transport-Security:max-age=31536000)

REG: 7V w7 VxR SOMEE LTHERT 254,
"X-Frame-Options: SAMEORIGIN" % 7= X, "X-Frame-Options: DENY"Z f5/& L £ 77,

X-Frame-Options:
! SAMEORIGIN

HTTP [S&AYS HTTP [S&AYS
HTTP/1.0 200 OK
HTTP/1.0 200 OK
eI ATl Content-Type:text/html

< WWw

SITEGUARD

EBINT 1 —JVR : X-Frame-Options:SAMEORIGIN

Note

Note

FIHRESEX 2V 708 (7 v 7 Vv vx 75K & LT, X-Frame-Optio
ns: SAMEORIGIN 72 &) (ZhbET, ZFIHAL I,

BE LA~y X7 40—V RRBRICFEET DHAICE. BIMLEEA,
Ny T 4=V FONFEEEETLHHAE, [BEAYT T4 —IL FEIRRIZA2h2 LT, X4
v Z T 40—V REAEREL TSN,

41



SiteGuard Server Edition.” & R 1K (Apache ki)

AR,

0. EREBC(S

[BREEME]OELH Y £,

A EEEEDO Y 27— _—Zf VA F—= L LTV 5 A, [REBRBIOWELLEHTLZ LT,
FEC DRGSR EAEET 22 ENTEET,

g &

— =
SITEGUARD SITEGUARD
T T T — T T T—

HNRY L« DT R F3EN REBME NRY L« DT RFEM

- -.'.'_ _W- : - z -
ROERMERE, U = 7R EEE T LTV AR — MT 7 4/ b 9443)561C https THE L £,
N2 | FOU = T ERBEOT 2 & AKIER iptables % DR E £ MR L T &,
« BAE Je DI OB ET 20 T,
Note c—EICEET S Z LD TE DB DRI, 10 T,

4

Caution

RGNS —T g URNERDBRE U T EBEEE DRV T, BRERE ORER AT 2
LITTEERA,

Flo, BRD577 v N7 —LMT, REMEOWREELEHAT LI LIFTEERA,

(IIS 1> Nginx fR~BLfET 5 Z LixTEEHA, )

93



SiteGuard Server Edition.” & R 1K (Apache ki)

11. @5t -LER—b

111 F—LEH

AL A= a—O[R—LAL]TiE, REBEROEH EHREOHNIES), T4 B AREREE2MHRTHZ
ENRTEET,

A ¥ £ 0 O £ & =

F—A Py Foa—L| IxFy mlrs) Liat— b = JIZD—F 0973k
B BT g

11.1.1 #eEt

M EROFIERF T DOIEN, BMEH LY 72 F YD TOP F v — 72 8% 7T 7 CHERTHZLENT
I

M SITEGUA RD s [www.example.com] QEXEHTIAV— - F1F O YK—MER
# ¥ € U O ~ # a ®
K—A HREE EZa-I| STRFY o4 LR—t En JIRD—F | Od7I -
=E BEERE poitl

R IV IAFT—HA

758 758 v 4 S BESAEYA
HROEES sEOREY Sz TREEE B 2015-06-16
*STXFvAFv—b *B <A *IFFeTOPFP— b ENE| <A

url-php-phpcgi2 |
sqlinj-13 |
W EOMRONE
traversal-1 |

W sQL-7>, 3

. wordpress-wpconfig |G

DOZHA FRIUTF1 7

) xss-try-1 |

D3

FoLakl >
B o5 or N " xss-tag-1 |
R % atfing-2 |
HITPAYS - A T 0232
uE ATz (: oscmd.22
sqlinj-4 |G
traversal-3 [N
E= FERLAR SHREAR oscmd-try-35 [N
FOMOKE 25 25 sqlinj-2 |
SQLf LTz eI 16 16 traversal-13 Il
DORGA A2 UTF1 0 13 13 0 4 8 12 16 20
*EFHAEFr—b *F | A G IPF FLATOPFv— *#H | SA

126



SiteGuard Server Edition.” &#3& 7 F (Apache ki)

11.3 ESLF-b

ROERLE OHREZ RN T2 Z 128V RO U = 7 — —DOfEHER 2 NE L, Eit LG LR

— N7 7 ANEERT D LR TEET,

ARSD0O—-R

A& &0
Pl B g

Bl | @ =
e | v e

CIEER s 2 s s

£ s
e o s B | | |
w Awn

o T — ) [ [—e——

ot e e
BELIR—MDAAX—= WWW_A
SITEGUARD ™.
%

.
*
.
*
»
»
-
*
.
3
S
*
.
*
*
»
»
*
.
*
g

WWW_B

«

SITEGUARD

Server Edition

WWW_C

SITEGUARD

Server Edition

Note O M.

BIEBUZ ) 2B LTI a0,

A LR — MIREEREIOKEZFN T 5720, T [RERE] OBRPLETT,

WEEH LI LR— 77 A NVEERLET,

Note

e LR— I, [BRERE]OREICT —A—LREEICREEI N TN DY = 7 — " —DHEaHE

Caution

’ wa LR — MITREREIOREZFIMT 5720, WN—Ua 7Ty M7+ — LR RR55R
B, U= 7EHBEEZEDRVREORA LR — KT LIXTE A,

132



SiteGuard Server Edition.” & R 1K (Apache ki)

14. A2 /K71 TOHIRE

KETIE, IR F vy OEFOY—EADOEE) {51k L za~r RT A o TEITT 255 0B IE
ZHBA L TWET,

’ WE, a2 FIA U TOBEIILESH Y XA,

Caution

141 H@|N—I3a ERA2R
EEh{EBE
ALVA =L ENTWAREDONN— g UBERERRLET,

Hav kg

cd /opt/jp-secure/siteguardlite; make show webui version

[ e Y]
L ONR—=2 g UEFREFRRLET,

# cd /opt/jp-secure/siteguardlite; make show_webui_ version

142 REBHREAIZR

WE(FE
Mt « IefF LICRERNARZEM L £,
U7 EHEET DEM] N7 2L L & LEROBIRICRY 9,

Hav kg

cd /opt/jp-secure/siteguardlite; make reconfig

[ g Y]
e RELERENRS LW LET,

# cd /opt/jp-secure/siteguardlite; make reconfig

make reconfigiZX ¥, apachectl graceful 2~ RRETEINET,

Note

150



SiteGuard Server Edition.” & R 1K (Apache ki)

14.3 FvEHIACUR

WE{ER=E

[V FrBHRE]-[FHEH]. [BHEHF] CETINLIa~v RTT,
https://www.jp-secure.com/download/siteguardlite/updates lite/latest-lite.zip (ks TADN
NIZAT Y R VI RXF v ZHFICEH LET, (FPFR—FID EXRATV—=RICLDRFERH Y £, )

FIAT Y R T2 F ¥ OEFITIE, LTD 3 OOLENRH Y £,

> Fyvu—R RKH IR Fx 77 ANLDE T u— R
> BE VIR T T ANDEH GV IR T v LY ATy O~— BH)
> WA EHv IS F v 77 ANDN

[ el -1

/opt/jp-secure/siteguardlite/dbupdate waf

dbupdate waf Tl&, wget Aa~vV REZFATL T IR F ¥ 77 ANV E XU n—RLET,

TA R RCETOREIF, LFO7 7 A VTHRELET,

BEIEB T7AI REE
Y TILF— conf/license.txt Y TILF—
HAR— kD conf/dbupdate waf.conf sig download user=%7A— b 1D
NRAT— R conf/dbupdate waf.conf sig download pass=/ AU—FK
Fyrou— R B BWHICETORET. LTO7 7 AV THRELET,
HEEE JrANL HEfE
Hyoua— KD conf/dbupdate waf.conf downloadonly=yes

¥ mn— L

conf/dbupdate waf.conf

downloadonly=no

service restart=no

Hyra— RN ETE - A conf/dbupdate waf.conf

downloadonly=no

service restart=yes

BRI THMTOND & By 72T v IC L 2B ADTRY £,

Note 1A RFIL, make reconfig =<2 R (apachectl graceful) NFEITINET,

B TR TFXICEHTHRTEIE, LTFTO7 7 A LV TRELET,

REEE 274 RETE
HELE conf/dbupdate waf.conf use dbsettings=yes
add monitor=no
BEAR conf/dbupdate waf.conf use dbsettings=yes
add monitor=yes
E2h conf/dbupdate waf.conf use_dbsettings=no

151



SiteGuard Server Edition.” & R 1K (Apache ki)

TuX Y —NIZHETLREF, UFDOT7 7 AV TRELET,

REIEE 274

Zu X o— conf/dbupdate.conf

use proxy=yes
http proxy host=7"RF I H—4
http proxy port=7"RF I —"DR— 5

A= conf/dbupdate.conf use_ proxyauth=yes
http proxyauth user=ibikx—H4
http proxyauth pass=aal/ AT — K
WA7ay

v EHHEERE 0 7T 7 AL BEER R LU T — 1)) IR LET,

[ e Y]
VIRF T ANEEFLET,

# cd /opt/jp-secure/siteguardlite; ./dbupdate waf

VIR TF X T ANEREH L, EHRIE syslog I LET,

# cd /opt/jp-secure/siteguardlite; ./dbupdate _waf -v 2>&l| logger -t dbupdate waf -p local0.err

Note

AL Z BN U7z — =D U H —F oy hDEGNTZ IRV A, A v F—F v MERIA AT
REREHAPC R EAFAL L IR F Y2 TmHT LN TEET,

EHFPCRENLHIR— F_=Ica s/ LT, IOV ITXF ¥ 774V
(latest-lite.zip) #BELE T,

T, WEAEABA LY —AN—DEEDOT 4 L7 NIV T X F ¥y 77 A NVERELT, LLFO
£ 912 doupdate waf 2v > FEFETLET,

) /var/tmp |Z latest-lite.zip ZHEE L7=5HA
# cd /opt/jp-secure/siteguardlite;./dbupdate waf /var/tmp/latest-lite.zip

WE Tk

RRTACENRF T 0 22, RHGIRIE 0 A ZIR L 77,

BOJ7710

B RIT. LR Or 77 7 A )WZRREk S E T,

/opt/jp-secure/siteguardlite/logs/dbupdate waf.log 7 RF ¥ HH#ERDEEE
/opt/jp-secure/siteguardlite/logs/dbupdate waf err.log ¥ 7 3F ¥ BT —IHFik
/opt/jp-secure/sitequardlite/logs/dbupdate waf last result.txt wget D FATHE L

152



	1.　 SiteGuardについて
	2.　 機能一覧
	2.1　 機能一覧

	3.　 動作環境
	3.1　 ハードウェア環境
	3.2　 ソフトウェア環境（Linux/サーバー環境）
	3.3　 ソフトウェア環境（FreeBSD/サーバー環境）
	3.4　 ソフトウェア環境（クライアント環境）
	3.5　 通信要件
	3.5.1　 トラステッド・シグネチャの更新とバージョン情報の確認
	3.5.2　 ウェブ管理画面への接続
	3.5.3　 設定配信

	3.6　 インストール前の確認と設定

	4.　 インストール
	4.1　 Linux環境でのインストール（rpmパッケージ）
	4.2　 Linux環境でのインストール（tar.gzパッケージ）
	4.3　 FreeBSD環境でのインストール
	4.4　 セットアップ
	4.5　 インストール・セットアップの内容
	4.6　 アクセス制御の再設定（ウェブ管理画面）
	4.7　 アンインストール

	5.　 ウェブ管理画面の基本操作と初期設定
	5.1　 ウェブ管理画面
	5.1.1　 ウェブ管理画面へのアクセス
	5.1.2　 初期パスワードの変更

	5.2　 ウェブ管理画面の構成
	5.3　 ライセンス情報の登録
	5.4　  基本的な設定
	5.5　 管理パスワードの変更
	5.6　 ログアウト

	6.　 動作確認
	6.1　 動作確認と検出テスト

	7.　 詳細設定
	7.1　 モジュール設定
	7.1.1　 基本設定
	7.1.2　 詳細設定
	7.1.3　 設定配信
	7.1.4　 検出時の動作
	7.1.5　 シグネチャ検査の詳細設定項目・設定例
	7.1.5.1　 トラステッド・シグネチャ
	7.1.5.2　 トラステッド・シグネチャの推奨設定
	7.1.5.3　 カスタム・シグネチャ
	7.1.5.4　 カスタム・シグネチャの設定例

	7.1.6　 検出通知テンプレート
	7.1.7　 正規表現

	7.2　 シグネチャ更新設定
	7.2.1　 手動更新
	7.2.2　 自動更新
	7.2.3　  共通設定


	8.　 監視運用
	8.1　 監視URL・IP
	8.1.1　 監視URLの登録と解除
	8.1.2　 監視IPの登録と解除
	8.1.3　 監視する接続元IPアドレスの指定


	9.　 設定配信
	9.1　 通信鍵の作成
	9.2　 受信設定
	9.2.1　 設定受信
	9.2.2　 通信鍵の登録

	9.3　 配信先の登録
	9.4　 設定の配信

	10.　 ログ
	10.1　 ログの表示
	10.2　 検出名
	10.3　 動作ログ詳細
	10.3.1　 検出ログ（detect.log）
	10.3.2　 情報ログ（info.log）
	10.3.3　 エラーログ（error.log）
	10.3.4　 フォームログ（form.log）
	10.3.5　 設定ログ（conf.log）

	10.4　 通知サービスログ詳細
	10.4.1　 情報ログ（info.log）
	10.4.2　 エラーログ（error.log）

	10.5　 その他のログ
	10.5.1　 Apacheログ（エラーログ）
	10.5.2　 ウェブ管理画面の動作ログ
	10.5.3　 インストールログ（install.log）

	10.6　 ログの分割（ローテート）
	10.7　 時刻表示変換ツール（logconv）

	11.　 統計・レポート
	11.1　 ホーム画面
	11.1.1　 統計
	11.1.2　 統計の更新
	11.1.3　 製品情報と検出・エラー情報

	11.2　 レポート
	11.2.1　 レポート出力

	11.3　 統合レポート
	11.3.1　 統合レポート設定
	11.3.2　 統合レポート作成
	11.3.3　 統合月次ダウンロード


	12.　 状態・管理
	12.1　 状態
	12.2　 管理
	12.2.1　 診断情報
	12.2.2　 バックアップ・リストア
	12.2.3　 ライセンス情報
	12.2.4　 フィルタ情報
	12.2.4.1　 フィルタ情報の全クリア
	12.2.4.2　 フィルタ情報の検索
	12.2.4.3　 フィルタ情報のクリア

	12.2.5　 ホーム画面設定


	13.　 ウェブ管理画面のログインロック
	13.1　 ログインロック
	13.2　 ログインロックの解除方法
	13.3　 許容するログイン失敗回数の変更
	13.4　 ログインアカウント初期化コマンド

	14.　 コマンドラインでの操作
	14.1　 製品バージョン確認コマンド
	14.2　 設定情報適用コマンド
	14.3　 シグネチャ更新コマンド
	14.4　 統計コマンド
	14.5　 診断情報作成コマンド
	14.6　 バックアップ・リストアコマンド
	14.6.1　 バックアップコマンド
	14.6.2　 リストアコマンド

	14.7　 サービス起動コマンド
	14.8　 全サービス起動コマンド
	14.9　 フィルタ情報クリアコマンド

	15.　 Apacheのディレクティブによる設定
	15.1　 検査の有効/無効
	15.2　 監視モード
	15.3　 トラステッド・シグネチャの除外
	15.4　 トラステッド・シグネチャの除外（パラメータ指定）
	15.5　 接続元IPアドレスによる検査の除外
	15.6　 ユーザによる検査の有効/無効
	15.7　 ユーザによるトラステッド・シグネチャの除外
	15.8　 ユーザによるトラステッド・シグネチャの除外（パラメータ指定）
	15.9　 ユーザによる接続元IPアドレスの検査除外
	15.10　  検出ログ・フォームログ出力先の指定
	15.11　 Apacheのディレクティブによる設定項目一覧

	16.　 製品動作仕様
	16.1　 動作仕様一覧
	16.2　 サービス・プロセス一覧

	17.　 パラメータの検査
	17.1　 クエリストリングの検査
	17.2　 Cookieの検査
	17.3　 要求本文の検査
	17.3.1　 form-urlencodedの検査
	17.3.2　 multipartの検査
	17.3.3　 JSONの検査
	17.3.4　 XMLの検査
	17.3.5　 JSON/XMLの親子関係
	17.3.6　 その他の検査


	18.　 カスタム・シグネチャ（サンプル）
	18.1　 カスタム・シグネチャ（サンプル）の説明

	19.　 よくあるご質問（カスタム・シグネチャ）
	20.　 著作権
	21.　 お問い合わせ
	21.1　 ウェブによる情報提供
	21.2　 購入に関するお問い合わせ
	21.3　 電子メールによるサポート
	21.4　 電話によるサポート




